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Ziel

Voraussetzungen

Ablauf

Audit Service

Das Ziel dieses Service ist es, mittels Standard-Tools Indikationen zu liefern,
wo in [hrem Unternehmen Optimierungspotenzial hinsichtlich der Netzwerk-,
IT- und Daten-Sicherheit liegen.

Dazu ist es zundchst notig, gemeinsam mit Ihrer IT-Administration auf denen
far das Audit ausgewahlten Systemen (Endgeraten) einen universellen
Software (AETHER)-Agenten auszurollen, der dazu dient, die fir das Audit
notwendigen Daten zu erfassen. Darliber hinaus sind keine weiteren
Installationen von Programmen bei Ihnen notwendig. Der reguldre
Geschaftsablauf wird nicht beeintrachtigt.
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Die Voraussetzungen dafir sind auf der Interessentenseite minimalst, was
wir gemeinsam fur Sie und lhre IT in einer vorgeschalteten Web-Konferenz
erlautern.

Samtliche fir die spatere Auswertung eingesetzten Tools werden
cloudbasiert und zentral administriert durch IMMUNIT bereitgestellt.
Zusammengefasst benotigen wir lediglich die administrative Autorisierung
zur Installation und die Befahigung unsere Cloud-Dienste ansteuern zu
kdénnen.

Innerhalb der folgenden zwei bis drei Wochen, werden automatisiert
samtliche Daten erhoben, welche fiir die Auswertungen des Audits relevant
sind. Gemeinsam mit dem Interessenten zeigen wir dann am Live-System,
was wir gesehen haben und welche Interpretationen das zuldsst. Hieraus
ergeben sich die Optimierungspotenziale.
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Auswertungen Neben individuellen Fragestellungen kénnen wir z.B. betrachten:

e Wohin bzw. woher kommt der Datenverkehr in lhrem Netzwerk?

e Welche Applikationen, Gerdte oder Benutzer haben den gréRten
Datenkonsum?

e Erfolgen die Benutzeranmeldungen am Netzwerk entsprechend der
Richtlinien?

e Gibt es Anomalien bei den Remote-Verbindungen (RDP, SSH)?

e Gibt es Verdachtsmomente fiir Brute-Force-Attacken?

e Welche Applikationen und wie haufig werden diese im Netzwerk
genutzt?

o Welche Applikationen mit bekannten Sicherheitsliicken werden
benutzt?

o Wie ist der Patch-Stand der einzelnen Systeme?

o Welche Systeme gibt es Gberhaupt im Netzwerk?

e Gibt es womoglich unentdeckte Malware innerhalb der Netze?

e Wo liegen Dateien mit personenbezogenen Daten aullerhalb der
datenfiihrenden Systeme (DSGVO)?

e Was wird mit diesen personenbezogenen Daten gemacht?

Die im Rahmen der Betrachtung des Live-Systems gemachten
Beobachtungen fassen wir in einer ,,Management Summary“ zusammen,
welche als Handlungsempfehlung oder Entscheidungsvorlage fir
Folgeaktivitaten verwendet werden kann.
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Einfaches Mittels integrierter Werkzeuge erfolgt die Installation still und automatisiert,
Deployment indem nicht mit dem Agent ausgestattete Systeme identifiziert werden und
diese mit wenigen Klicks betankt werden kénnen.

33

Ordnungsgermal geschitzt (19) Keine Lizenz (13)

- - -'___ - - . - ___'. - el R - - . FY
B schutz mit Fehlern (3) wird installiert_ {2) Installationsfehler (1)

f 50 Computer gefunden, die nicht von Panda Adoptive Defense

PREL Y e - I E—
Sol vernvaltet w '-"dﬂl".

Uberpriifung des Die integrierte Inventarisierung liefert explizite Informationen (iber den

Patch-Standes Stand der fehlenden Patches und Sicherheits-Updates und gegebenenfalls
den Einsatz von Software mit abgekiindigtem Hersteller-Support (hohe
Risiken).

VERFUGBARE PATCHES

Sicherheits-Patches: Sonstige Patches (nicht sicherheitsrelevant): Service Pack:

Alle verfligbaren Patches anzeigen (201)  Installationsverlauf anzeigen

LETZTE PATCH-INSTALLATIONSAUFGABEN

gg Install Windows 7 ()(54) patch on those computers that require it (B}’ZWZO'ID 12:40:54 F'M) 1 Bearbeitung
[, \
SS Install .NET Framework 4.7 (xBLU patch on 6 computers 1 Bearbeitung

gg New task (Install pc:tches)‘ Install patches with the following criticality  In Bearbeitung

END-OF-LIFE-PROGRAMME

46 89
Aktuell in EOL In EOL (momentan Mit bekanntem
aderin1Jahr) EQL-Datum
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Uberpriifung der Auf Wunsch kdnnen Sie in das Surf-Verhalten der Mitarbeiter Einsicht nehmen und
Awareness bei daraus Riickschlisse auf die Awareness beziiglich etwaiger Risiken nehmen,

der Internet- hinischtlich der Gefahren die beim Surfen lauern.

Nutzung der

Mitarbeiter Halt man sich an die etwaig vorgegebenen Richtlinien oder gibt es Ausbriiche?

Was waren geeignete MalRnahmen, hier die Risiken fir das Unternehmen und in
den Arbeitsprozessen bearbeiteten Daten zu reduzieren oder einzudammen.

WEBZUGRIFF

.
@

Finanzen 8,57% Spiele 8,03% [l Download-Seiten 7,94% [l Medienstreaming und Downloads 7,68%
Hass und Intoleranz 7,36% Jobsuche 6,86% Partnersuche und Profile 6,30% Kriminelle Aktivitat 6,07%
B lilegale Drogen 5,81% Andere 35,40%

Die Reports kdnnen nach verschiedenen Kriterien auch in der Tiefe erstellt werden.

Die 10 am hdaufigsten aufgerufenen Kategorien Die 10 am héufigsten aufgerufenen Kategorien nach Computer

Kategorie Zugriffsversuche Computer Computer Katagorie Zugritfsversuche
59
55
52

51

loads 215 48
200 44
Krinnin: 199 42
Bildung 11 0
llegale Drogen 7o 40
Partnersuche und Profile 173 40
Vollstandigen Bericht anzeigen Vollstandigen Bericht anzeigen
Kategorie Verweigerte Zugriffsversuche  Computer Computer Katagorie Verweigerte Zugriffsversuche
ownloads 225 48
218 45
207 45
109 44
95 g und Downloads 44
193 36
188 36
B8 36
183 35
159 33
Volistandigen Bericht anzeigen Volistandigen Bericht anzeigen
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Aufspiiren von
relevanten
Risiken
hinsichtlich
DSGVO
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Uber den Agent werden die an die Massenspeicher der einbezogenen
Endgeradte dahingehend Uberprift, ob dort auBerhalb der datenfiihrenden
Systeme Dateien liegen, welche personenbezogene Daten beinhalten und
damit ein hohes Risiko darstellen, ungewollt exfiltriert zu werden, also das
Unternehmen verlassen kénnten.

DATEIEN MIT PERSONLICHEN DATEN @ DATEIEN NACH ART DER PERSONLICHEN DATEN
200 PERSONALAUSWEISNUMMERN I 78 (4432%)
176 150 REISEPASSNUMMERN I 81 (4802%)
P 123 KREDITKARTENNUMMERN —_— &7 (3200%)
0 | | BANKKONTONUMMERN ] 71 (4034%)
15 Aug 17 Aug 19 Aug 21 Aug FUHRERSCHEINNUMMERN [ 78 (4432%)
SOZIALVERSICHERUNGSNUMMERN I 76 (4218 %)
E-MAIL-ADRESSEN I 139 (7898%)
COMPUTER MIT PERSONLICHEN DATEN PS [— 72 (4091%)
VOR- UND NACHNAMEN I 124 (7045%)
15 ADRESSEN I 75 (4261%)
12 10 TELEFONNUMMERN ] 80 (4545%)
Computer 5
0— ! ]
15 Aug. 17 Aug. 19 Aug. 21 Aug.

Uber das verbundene SIEM-Framework lassen sich etwaige Benutzer-
Aktivitaten tiefer analysieren.

User operations @

User operations by device type on Pll files

Search:

ISABLEI Open 35.0
Create 23
Open
Open
Open

Create

Copy-Faste

Showing 1t 10 of 30 entries Previous 1 2 3

Calendar of user operations on removable drives

Users involved in exfiltration operations

Saarch:

ISA BOTH 9?8 50.00%

DISAB

EXFILTRATION 56
EXFILTRATION 28
EXFILTRATION 4

%
4295
7.14%

Showing 1o 4 of 4 entries Previous 1 Next
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Vollstiandiges
Aufzeichnen aller
Events auf jedem
Endgerat

Audit Service

Werden anormale oder verdachtige Prozesse auf irgendeinem Endgerat
erkannt, kénnen diese forensisch im Detail analysiert werden.

Uber den Agenten werden sdmtliche Aktivitdten (Events) aller Prozesse auf
allen Endgeraten inklusive deren Interaktionen intern und extern

aufgezeichnet.
Datum
T Male  Aktion

12.082019
16:38:03

12.082019
16:38:03

12.082019
16:38:04

12.082019
16:38:40

12.08.2018
16:38:40

19.08.2019
16:38:48

12.08.2018
16:38:48

19.08.:2019
16:38:49

192.08.2018
16:39:52

19.08.2018
16:39:55

12.082019
16:40:33

19082009
16:4056

Wiahlen Sie eine Ak v

Erstellt
Registrierungsschidssel
fur die Ausfhrung

Erstellt
Registrierungsschidssel
fur die Ausfhrung

Erstellt
Registrierungsschidssel
fur die Ausfhrung

Verwendet
Netzwerkadopter

verwendet
Netzwerkadapter

Verwendet
Netzwerkadapter

Verwendet
Netzwerkadapter

Verwendet
Netzwerkadapter
Ladt

Fuhrt aus

Fuhrt aus

Fahrt ous

Pfad/URL/R: I

Datei-
In, I I

YREGISTRY\USER| S+ 5-21- 32866555/8- 1001801218~
2006878755-1004_CLASSES\CLSID\{F28C2F70-47DE-
4EAS-BFBD-701476CDIEFS} \LocalServer32?

\REGISTRY\USER\ 5~ 5-2- 3286655578-1001891218-
2006878755-1004_CLASSES\CLSID\{F28C2F70-47DE-
4EAS-BFBD-7D1476CDIEFS} \LocalServer32?
ServerExecutable

YREGISTRY\USER| S+ 5-21- 32866555/8- 1001801218~
2006878755-1004_CLASSES\ Typelib) [157814A6-
BE5C-404A-9N8-CIDAIF5370401\10\ 0\ win32?
127.001

127.001630

0000

5453329980

1987611980

PROGRAM_FILESI\ MOVIES
TOOLBAR\SAFETYNUT\SAFETYCRTDLL
TEMPI\0878213bBbE \temp\ setupesplexe

TEMPI\D87B213b8bE\ temp extiE_setup.exe

TEMPI\DB7BZ13bBbE\ temp setupytb.exe
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Hast "gswert]| ichtung/
Wahlen Sie einen Hash aus.

c\Documents and Settings\ Adminril Mis
documentos\ Downloads\Neil Armstrong transmisin
original del alunizaje 1969 Apolo lmpa.exe

C:\Documents and Settings\ Adminri\Mis
documentos\ Downloads\Neil Armstrong transmisin
original del clunizaje 1968 A

c\Documents and Settings\ Adminril Mis
documentos\ Downloads\Neil Armstrong transmisin
original del alunizaje 1968 Apolo lmpa4.exe
CUDP-UnKnown

UDP-Bidrectional

TCP-UnKnown

TCP-Bidrectional

TCP-Bidrectional
9994BFO35813FEBEBEBCOBECCEDEE0E
FGOEIIFAALBIISOABDSI0D0CD2CCE4AS

6BDOESY9F COEDDCASALIIDACE4BABIBT

BC212FB9EDBAAF04DT665B824473FCB36

Q Vertr ig

~  Wahlen Sie eil v

Unbekannt

Unbekannt

Unbekannt

Unbekannt
Unbekannt
Unbekannt
Unbekannt
Unbekannt
) Nein
& Nein
& Nein
& Nein
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Integriertes SIEM-
Framework

Ubersicht iiber
alle genutzten
Applikationen

Audit Service

Uber das verbundene SIEM-Tools kénnen diese dann auch weiteren Big-
Data-Analysen unterzogen werden.

% Number of Events Time Range:  1day ~ Period: Sminutes v~
200k
= |
& 100k A MIN MAX |
W i
- [ 68|
ok :
20/Aiig 20/Aug 21/Aiig 21/Aiig 210Aug Aug 0 EPS ;
16:00:00  20:00:00 040000 080000  12:00:00
Data Search
73 Event Volume TimeRange:  1month »s Period:  1day v\
Administration
MIN MAX
0 627K8
Applications IR
w 0/s
DY : -
e TN ]
arn L[]
) Favorite Queries
22.3ul 29 3ul 5.Aug 12. Aug 19. Aug
Data Control
e Last
Alens . A= Accessed
&, Events by Technology TimeRange: 1day v Valuew NumByees »  (5) &3 08-02-2010
cem.panda.paps.socket(shared) 22
ASETEES Landerkontrolle e
7 Total Daily Volume - Last 12 Months
Social Intelligence
Global Stats for all technologies
Log Out
08/18 0918 10/18 11/18 12/18 01419 02/19 03/19 0419 0549 0619 07/19

“
T

[LLLTLLLLEEEE DR CUNENNEER
20.38 KB 209.02 MB

pouerea by == DEVO

Terms of Service - Privacy Policy

Man erhilt einen kompletten Uberblick, welche Applikationen im Einsatz sind,
welcher Datenverkehr dariber produziert wird, sowohl inbound wie outbound und
damit eine sehr gute Indikation, ob es eine Schatten-IT gibt.

W

(&3 Applications
Executed Applications »=
: childCompany : execuable : machine : childPath
B = . o -
| T T T L L
5 e Vi R L G
N “Comporation: . L LV =
= "% Google Corporation .. .. % . ‘ .
0": 3 Ine e SN VS Rers :"ﬁ .
. nie. 7 B S !
T [\ /T
Most frequently executed applications ® = Machines running the most frequently executed applic... ® =
Search: Search:
ocuiAsLe
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Daneben lasst sich auch erkennen, wo gescriptete Applikationen eingesetzt werden,
z.B. Powershell, Python .. u.a., ebenso lassen sich Remote-Verbindungen
analysieren. Dies liefert in der Summe Indikationen dazu, ob eventuell Anomalien
oder atypische Nutzung/Verhalten vorliegen.
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Analyse des
Outbound-
Datenverkehr

SIEM fiir KMUs

Audit Service

Etwaige Verdachtsmomente oder unzureichende Konfigurationen im Perimeter-
Schutz lassen sich schon friihzeitig erkennen, denn haufig erfolgen gezielte Attacken
Uber einen langeren Zeitraum in mehreren Etappen.

Nord
Atlantischer
Ozean

Papua-Neuguinea

Indischer

Madagaskar
Ozean

sudpazifik sidatlantik

Hinsichtlich der individuellen Analyse sind kaum Grenzen gesetzt. Neben den
vorgefertigten Abfragen lassen sich diese anpassen oder neu erstellen, diese als
Vorlagen definieren und dariiber Alarme einstellen, die bei voreingestellten
Schwellwerten informieren.

4276% usoon) ~ | From . O EZERYRRED 86

- e —— =

© | ariveType © | path © | protocol ¢ | remotePort ¢ | direction | remotelP Q| localPort $ | locallP § | validsig & | company © |

443 Eich | 2323543175 i i | Google Inc

37E Fixed Highlight Expand/Shrink Hide Inc.
37 Fixed [Bafty ginc.
D7 | Fixed hﬂc
SE | Fed 106 distinct values |
D7 | Fixed 5 _ RC
PROGRAM_FILES|\Google\Chrome\applicationichrome exe 19.28%) Equal(eq =) v || APPDATANTOment W Toment exe i
57 | Fired 2 fofeC..
I PROGRAM_FILESX36]\Google\Chrome\applicationichrome.xe  (16.24%) [y bic
D7 | Fixed PROGRAM_FILES|\mozilla frefox\firsfor.exe @®55% 0 e
SE | Fied 80 " Hid TITEI0ATESE T rull " nall " TGoogle |
“ PROGRAM_FILES|\G deskiop (735%) = = -
S7E | Fired 80 Bidi 212142160212 nul nul wue GoogleInc
S7E  Fixed PROGRAM_FILESinternet exploreniexplore.exe (6.05%) lga3 Bidi 5473110208  null null true Google Inc
IE | Fied PROGRAM_FILES|\logmein rescue technician consolellogmein . (S27%) 443 Bidi 20010010018 | nul null true Google Inc
SE | Fied ey —— cosn M5 Bidi 3122213111 ul null wrue Google Inc
S7E | Fired 443 Bidi 21214216057 nul nul wrue GoogleInc
S7E  Fixed PROGRAM_FILES|\panda software\panda adminisuator S\admi...  (B.58%) 0 Bidi 108101228188  null null true Google Inc
IE | Fied PROGRAM_FILESX86\Ares\Ares. exe G46% 43 Bidi 5031164176 nul null true Google Inc
SE | Fied SysTEMpsvchostexe ] Bidi 5056 166,82 null null wrue Google Inc
S7E | Fired . _ ) 443 Bidi 87248214152 null nul wrue GoogleInc
37 Fixed PROGRAM_FILESX86[\Google\Chrome\applicatiom\chrome exe ~ TCP 443 Bidi 54225152131 null null wue Google Inc.
IE | Fied PROGRAM_FILESX86\Google\Chrome\applicationichrome.exe | TCP 443 Bidi 0318422042 | null null true Google Inc
SE | Fied PROGRAM_FILESX86\Google\Chrome\applicationichromeexe | TCP 443 Bidi 10810122866 null nul wrue Google Inc

Optional ist es auch moglich, Alarme mit automatisierten Folgeaktivitaten zu
versehen, um im Verdachtsfall praventiv einzugreifen. Diese Features sind aber
nicht im Standard verfligbar.
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